BO NONG NGHIEP VA PTNT CONG HOA XA HOI CHU NGHIA VIET NAM
VIEN KHOA HQC NONG NGHIEP Doc lap - Tu do - Hanh phiic

VIET NAM
Ha Noi, ngay 28 thang 7 nam 2015
86: Zb3./KHNN-HC

Fov: Trién khai bién phap ngan ngiva
md déc trén mang.

Kinh gwri: Cac don vi truc thuge Vién

Theo Thong bdo cua Bo Cong an, gan day di xuat hién mé doc phat tan vao hé théng
mang cac co quan trong yéu cua Viét Nam. Day 1a loai ma doc do céc tin tic nude ngoai
phat tan, ¢6 kha nang khai thac 15 hong bao mat CVE-2012-0158 trong cac san pham phfln
mém ctia hang Micrrosoft dé lay lan va phat tan cac thu dién tu, tai liéu ¢6 noi dung xau.
Dic biét dbi vai nhitng may da ldy nhiém ma doc nhung khong két ndi truc lu,p VOl
Internet, ma doc ty dong tim kiém cac may tinh trong hé thong mang ndi bd co két noi
Internet dé két ndi voi may chu dicu khién. Day la tinh ning vo clng nguy hi¢m, gitp cho

tin tic ¢6 kha nang kiém soat ca nhiing may khong két ndi true tiép véi Internet. Ma doc rat,/,

tinh vi. nhidu kha nang ¢6 thé vuot qua duge hé thdng bao vé bing cic phan mém diét vir it
thong thuong.

Thuc hién c¢ong vin sb 5764 ngay 20 thang 7 nim 2015 cua BO Nong nghidy
PTNT, Vién Khoa hoc Néng nghiép Viét Nam yéu ciu cac don vi trién khai mot sO glai-
phap phong ngtra va ngéan chan sau day:

1/ Tiép tuc phd bién va‘i trién khai thue hién nghiém tic Chi thi sd 28-CT/TW ngay
16/9/2013 cua Ban Bi thu v€ “tiang cudng cong tac bao dam an toan thong tin mang: Chi thi
05/CT-TTg ngay 21/02/2012 cua Thu tuéng Chinh phu vé “nang cao chat lugng. hi¢u qua
cong tac bao v¢ bi mdat cua nha nudce trong tinh hinh mai; Chi thi 15/CT-TTg ngay
17/6/2014 cua Thu tudng Chinh p]'n"l vé “tang cudng cong tac bao dam an ninh va an toan
thong tin mang trong tinh hinh man”

Tiep tyc thue hi¢n ndi dung cac van ban: S 52/BNN-VP ngay 6 thang 4 nam 2012
cua Bo Nong nghiép — PTNT, s6 63/BNN-VP ngay 16 thang 4 nim 2013 cua By Nong
nghiép — PTNT vé viée thue hién chi thi sd 05/CT-TTg ngay 21/2/2012 cua Thu tudng
Chinh phu vé ning cao chat lugng hiéu qua cong tac bao v& bi mat nha nude, s6 173/BNN-
VP ngay 18 thang 10 nam 2013 ctia B Nong nghiép — PTNT vé “tang cuong bién phap an
toan thong tin trén mang, trén thiét bi di dong, s6 7004/BNN-VP ngay 29 thang 8 nim 2014
ctia BO Nong nghiép — PTNT vé viée thue hién Chi thi sd 15/CT-TTg ngay 22/5/2012 cta
Thu tudng Chinh phu vé cong nghé thong tin, trong do tap trung vao cac giai phap dam bao
an ninh mang trong tinh hinh mai, s6 1216/QD — KHNN — TCHC ngay 10/11/2014 cua
Vién Khoa hoc Néng nghiép Viét Nam vé Ban hanh Quy ché dam bao an toan, an ninh
thong tin trong linh vue Ung dung cong nghé thong tin.

2/ Chu déng ra sodt, kiém tra viée chip hanh quy dinh dam bao an ninh thong tin tai
cac co quan nha nudc, nhf\t la voi hé thong mang ndi bd va thiét bi nhé di dong, tang cudng
tuyén truyén canh bao vé phuong thire, thu doan cua tin tic dé can bo. vién chirc nha nude,
nguoi dan néu cao canh gidc trong qua trinh st dung mang.




/ Khéng truy cdp cac trang web ¢6 ndi dung xau hodc cac trang tin khong chinh
Lhi‘mg.

4/ Khoéng sur dung may tinh, cac thiét bi dién tu théng minh (smartphone, mdy tinh
bang...), cac thiét bi luu trit ngoat co ndi Internet va mang ndi b dé soan thao, luu trir tai
licu thude danh muc bi mat nha nude hodc ¢o thong tin bi mat nha nude, bi mat nodi bo.

5/ Tang cudng céac giai phap dam bao an toan thong tin trén mang: Dau tu cac h¢
thong dam bao an toan an ninh thong tin mang. St dung va thuong xuyén nang cap cac
phan mém diét virut mai nhat, c¢6 kha nang ngdn chan ma doc.

Dé nghi cic don vi thue hién tot néi dung cong van nay !
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